
web 

口令爆破 

代码审计 

sql 注入及绕过 

跨站脚本 

文件包含 

文件上传 

上传绕过 

SSRF 

反序列化等常见知识点 

任意文件读取 

Crypto 

常见编码解码 

常见密码（对称与非对称）等常见类型 

对流量包进行取证和分析的技能，能够对数据包中的流量进行有效过滤 

和筛选，分析相关协议，并发现异常，实现对可用数据的提取。 

日志分析能力，病毒木马分析，数据恢复。 

Reverse 

算法分析 

加壳脱壳 

爆破 

Reverse 工具使用 

AWD 

漏洞排查 

漏洞加固 

常见攻击方式 

维持权限 

文件监控脚本 

反弹技术 

法律法规 
网络安全法 

保守国家秘密法 

系统运维 
Windows 系统运维 

Linux 系统运维 
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